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In ,Gordon’s Wine Bar*, der iltesten ihrer Art
mitten in London, ist es unmdglich, unerkannt
zu bleiben. Denn der Besitzer Simon Gordon hat
jeden einzelnen seiner Kunden genau im Blick.
Gordon hatte sich jahrelang dariiber gedrgert,
dass es in seiner voilen Bar stindig zu Taschen-
diebstihlen und hidigungen kam, die
von der Polizei so gut wie nie aufgeklirt wurden.
Er entwickelte eine kleine Software, die er Face-
watch nannte: Mit ihrer Hilfe lassen sich Dieb-
stihle, Randale oder Priigeleien iiber das Inter-
net sofort an die Polizei melden und Fotos aus
Uberwachungskameras weiterleiten. Die Polizei
kann so Vorfille schneller aufkliren - und oft
findet sich das Bild eines Titers gleich mehrfach
in der Datenbank, in der alle iibersandten Fotos
gespeichert werden.

VON FANNY JIMENEZ UND JOHANNES GIESLER

Seit 2010 ist das Tool auf dem Markt. Bald
wird es wohl jede englische Polizeidienststelle
nutzen, so erfolgreich ist es inzwischen. Zusam-
men mit den 7000 Firmen, die die Software
schon installiert haben, gelingt es, im Schnitt ein
Drittel mehr Diebstiihle aufzukliren als zuvor, in
manchen Gegenden sind es sogar bis zu 80 Pro-
zent. Und in ein paar Wochen wird Facewatch
noch weitergehen: Ein neuer, selbstlernender Al-
gorithmus wird blitzschnell die Datenbank mit
den Tausenden Gesichtern durchsuchen und ei-
nen Abgleich durchfiihren, sobald jemand zur
Tiir hereinkommt. Findet der Algorithmus in der
Datenbank einen Eintrag zu dem Gesicht an der
Tiir, alarmiert die Software den Besitzer — noch
bevor der Kunde etwa den Tresen von ,,Gordon’s
‘Wine Bar erreicht hat.

Vor wenigen Jahren noch wire ein biometri-
scher Abgleich dieser Gréfienordnung undenk-
bar gewesen. Ein Gesicht zu lesen ist fiir Men-
schen eine Kleinigkeit - fiir Computer war es
lange unmdoglich. Seit den soer-Jahren versuch-
ten Forscher, Maschinen zu zeigen, wie genau
das geht. Wie man typische Ziige cines Gesichts
erkennt, auch wenn es sich bewegt. Wie man es
von dem Gesicht eines Tieres unterscheidet
oder von dem einer Maske. Wie man das Ge-
schlecht erkennt, das ungefihre Alter. Welche
Regungen welche Gefiihle ausdriicken, was ein
Gesicht vertrauenswiirdig macht und was nicht.
Computern all das beizubringen, indem man die
Regeln fiir sie programmiert, war zeitaufwendig
und an die Fihigkeiten der Programmierer ge-
kniipft. Es funktionierte nicht sonderlich gut.

Also probierten die Forscher es anders: Sie
brachten Computern bei, die Regeln selbst zu
lernen. Diese Methode, Deep Learning genannt,
basiert auf kiinstlichen neuronalen Netzwerken.
Es hat die Gesichtserkennung revolutioniert.
Mit Deep Learning geht alles, was vorher nicht
funktioniert hat, jetzt ganz leicht. Das erdffnet
ganz neue Moglichkeiten der Kontrolle - und ein
gigantisches Geschiftsfeld. Wenn Computer
heute ein Gesicht sehen, kénnen sie in ihm le-
sen: wer sich dahinter verbirgt, ob er liigt, spiel-
siichtig ist, zu miide, um noch Auto zu fahren.
Ob er gerade aufgeregt ist, ein Dieb oder sich
jiinger macht, als er ist.

Letzteres interessiert zum Beispiel die Ent-
wickler der Website howhot, die in den vergange-
nen Wochen fiir viel Wirbel sorgte. Luc van Gool
hatte zusammen mit zwei anderen Wissenschaft-
lern der ETH in Ziirich eine Software entwickelt,
die aus hochgeladenen Fotos von Internetnutzern
nicht nur das Alter und Geschlecht der auf dem
Foto abgebildeten Person schitzt, sondern auch,
wie attraktiv derjenige ist. Von einem ,Hmm®
iiber ,,okay* und ,,nice bis hin zu ,hot, ,,stun-
ning“und ,,godlike“ reicht die Skala. Mehr als fiinf
Millionen Besucher hatte die Website seit der
Freischaltung im Januar. Alle wollten wissen, fiir
wie schon der Computer sie und andere hielt.

Friiher hitte man fiir eine solche Software dem
Rechner helfen miissen, Schonheit zu definieren.
Thm sagen miissen, worauf er achten soll, auf eine
reine Haut etwa oder symmetrische Ziige. Doch
van Gool und seine Kollegen haben dem Compu-
ter nichts dergleichen mitgegeben. Das Einzige,
was der Rechner erhielt, waren 13.000 Portritfo-
tos und 17 Millionen Bewertungen dieser Fotos.
Sie stammten von der Schweizer Dating-App
Bling, die dhnlich wie Tinder funktioniert. Wer
gut aussah, hatte dort bessere Bewertungen als
jemand, der nicht so gut aussah. Was Schonheit
ist, sollte der Rechner damit selbst herausfin-
den. Und das tat er auch.

Hinter howhot steckt Deep Learning, ein tie-
fes neuronales Netzwerk. Solch ein Netzwerk ist
aufgebaut wie das menschliche Gehirn, erschaf-
fen von Programmierern. Kiinstliche Nervenzel-
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Ein Gesicht zu erkennen und in ihm zu lesen ist fir Menschen selbstverstandlich. Fur

Computer war es lange Zeit ein Problem. Jetzt aber gibt es Algorithmen, die so lernen wie
das menschliche Gehirn. Sie revolutionieren das Feld — und werden nicht nur Lugner schneller
entlarven, als Menschen das kénnen

len werden in mehrere Ebenen eingeteilt, die
nach und nach Informationen entschliisseln, et-
wa die eines Portritfotos. Jede nachfolgende
Ebene nutzt dazu Informationen aus der vorhe-
rigen, in jeder Ebene weiff das Netzwerk mehr
dariiber, was sich auf dem Bild befindet.

Verbunden sind die Ebenen iiber kiinstliche
Ner digitale Kc ikationsstra-
Ben, durch die die Informationen fliegen. Kom-
men in der ersten Ebene die Pixeldaten aus dem
Foto einer Person an, werden dort zunichst nur
die Helligkeitswerte verarbeitet. In der zweiten
Ebene erkennen die kiinstlichen Neuronen, dass
einige der hellen und dunklen Punkte zu Kanten
verbunden sind, in der dritten, dass diese Linien
bilden oder andere Formen.

Dann erkennen sie Augen, Mund und Nase. Je
tiefer die Ebene, in der die Pixeldaten im neuro-
nalen Netzwerk verarbeitet werden, umso kom-
plexer die Erkenntnis. Am Ende weify das Netz-
werk nicht nur, dass ein Gesicht zwei Augen ha-
ben muss, es weify auch, bei welchem Abstand
zwischen den Augen die meisten Menschen ein
Gesicht fiir schén halten. ,,Das neuronale Netz-
werk lernt selbststindig, welche Merkmale es
wann beachten sollte und welche Stufen es
durchlaufen muss, um zu einer guten Klassifizie-
rung zu kommen®, sagt van Gool. Wie genau es
das tut, wissen die Entwickler nicht. ,,Das ist wie
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WIR WISSEN
NICHT GENAU, WAS
DAS NEURONALE
NETZWERK LERNT.
DAS IST WIE BEIM
MENSCHLICHEN
GEHIRN - DA KANN
MAN JA AUCH
NICHT
REINSCHAUEN

LUC VAN GOOL,
ETH Zirich

beim menschlichen Gehirn - da kann man ja
auch nicht einfach reinschauen. Einmal losge-
lassen, handelt der Algorithmus selbststindig.
Beim Deep Learning bestimmt der Computer,
wohin es geht. Nicht was er lernt, aber wie er es
lernt. Der Mensch wird fast auien vor gelassen.

Das Potenzial, das Deep Leaning fiir die Ge-
sichtserkennung bietet, ist riesig. In Deutsch-
land wird die Technik vor allem angewendet,
wenn es um Sicherheitsfragen geht. Der Biome-
trie-Experte Christoph Busch hat fiir das Bun-
desamt fiir Sicherheit in der Informationstech-
nik das Projekt ,,BioFace“ geleitet, in dem unter-
sucht wurde, wie zuverlissig Software Gesichter
erkennen kann. Resultat dieses Projekts war das
biometrische Foto, das sich heute in jedem deut-
schen Pass befindet.

Seit 2015, sagt er, werden an sechs deutschen
Flughifen die Fortschritte bei der Gesichtser-
kennung im Projekt ,Easypass“ genutzt: in
Hamburg, Berlin-Tegel, Miinchen, Frankfurt,
Ko6ln/Bonn und Diisseldorf kann man als EU-
Biirger die Grenzkontrolle selbst durchfiihren.
Man legt den Reisepass auf ein Lesegerit, dann
schiefit eine Kamera frontal ein Portrit. Schnell
wird abgeglichen, ob der Mensch auf dem Foto
derselbe ist wie der vor der Kamera — egal, ob er
inzwischen um flinf Jahre gealtert ist, eine ande-
re Frisur trigt oder einen Bart. Das funktioniert

gut, die Erfolgsrate liegt bei 94 Prozent. Sechs
von 100 Reisenden weist das System zuriick, weil
sich deren Identitit nicht bestitigen ldsst, nur
einen von tausend ldsst es passieren, obwohl es
ihn besser aufhalten sollte. Um den Datenschutz
zu gewihrleisten, werden die Bilddaten nicht di-
rekt verglichen, sondern erst in einen sogenann-
ten Hash-Wert umgerechnet, einmal fiir das Fo-
to im Pass, einmal fiir das Foto der Kamera.
Stimmen die beiden Zahlenwerte iiberein, gilt
die Identititspriifung als bestanden - und nie-
mand, der die Daten stehlen will, kann etwas mit
den Hash-Werten anfangen.

Historisch gesehen gebe es in Europa eine viel
stirkere Datenschutzkultur als iiberall sonst,
sagt Busch. Deswegen sei man auch in Deutsch-
land mit anderen Anwendungen vorsichtig, die
biometrische Daten verlangen wiirden. ,Das
wird nur dann aufgeweicht, wenn es eine Gefahr
fiir die offentliche Sicherheit gibt wie etwa zu-
letzt in Paris.“ Vereinzelt konnen aber auch Un-
ternehmen die biometrischen Verfahren der Ge-
sichtserkennung nutzen. Kasinos etwa diirfen
nach Angaben des Bundesverbands deutscher
Spielbanken Fotos von den Gesichtern ihrer
Kunden mit den Eintrigen in der bundesweiten
Sperrdatei abgleichen - und Spielsiichtige, die
sich zu ihrem eigenen Schutz haben sperren las-
sen, gleich an der Tiir abweisen.
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Andere Linder gehen schon viel weiter. Nicht
nur in den USA, wo etwa Simon Gordons Face-
watch-Software ebenfalls gut angelaufen ist und
Firmen wie Kraft oder Adidas tiberlegen, Ge-

Algorithmen, die fir die
genutzt werden, konzentrieren sich bisher
nur auf das Gesicht. Experten sehen das
kritisch. Viele Gefihle sehe man in ande-
ren Kérperteilen viel deutlicher, weil man
diese nicht so gut kontrollieren kann wie
das Gesicht. Joe Navarro, der for das FBI
jahrelang Spionen gegenibersaB und in
leere Mienen starrte, findet die Schultern,
Hénde und FuBe ebenso aussagekraftig.
Ein Problem ist ihm zufolge auch, dass ein
Algorithmus zwar ein Gefihl im Gesicht
entdecken kann, aber nicht die Ursache
findet. Zusammengepresste Lippen kén-
nen bedeuten, dass jemand gerade seinen
Job verloren hat, unter Flugangst leidet
oder aber eine Bombe im Gepéck hat.
Mimikexperte Dirk W. Eilert kritisiert
auch, dass ein Algorithmus nicht das
nonverbale Standardverhalten berick-
sichtigt. So rimpfen Brillentréger oft die
Nase, weil ihr Gestell verrutscht - fur eine
Software aber sieht das aus wie Ekel.

sichtserk in Supermirkten einzusetzen,

"
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Bilderkennung, auch bei der Handschrifterken-
nung, Spracherkennung und maschinellen Uber-
setzung. Google, Microsoft, IBM, Baidu, sie alle
nutzen, was er entworfen hat. Hunderttausend-
mal schneller sind die neuronalen Netzwerke in

um je nach Geschlecht und Alter k ezifi-
sche Werbung zu schalten. Auf einem Bildschirm
neben der Kasse konnten Raucher bald ihre
liebste Zigarettenmarke sehen - auch, wenn sie
gerade versuchen, mit dem Rauchen aufzuhéren.

China nutzt in Peking ein System wie Easy-
pass, aber im Transportwesen: Wer biometrisch
verifiziert wurde, darf den Zug benutzen. In Ja-
pan werden iiber eine Gesichtserkennungs-Soft-
ware der Firma Omron Prominente und VIPs in
Hotels und Restaurants ausfindig gemacht, um
die man sich besonders kiimmern will, und An-
gestellte werden mit der ,,Smile scan“-Software
trainiert, ihre Kunden bestmdglich anzuldcheln.
Es scheint kaum Grenzen zu geben fiir die An-
wendungen der neuen selbstlernender Algorith-
men in der Gesichtserkennung.

Jiirgen Schmidhuber vom For-

en 25 Jahren geworden - und in
den nichsten 50 Jahren werden sie wohl noch
zehn Milliarden Mal schneller werden.

Das macht Deep Learning so erfolgreich.
Denn um Probleme zu 16sen, braucht es vor al-
lem riesige Datenmengen und Speicherkapaziti-
ten. Je komplexer das Problem, desto mehr Ebe-
nen, Daten und Speicherplatz braucht ein kiinst-
liches neuronales Netzwerk. Anfangs ist es vollig
unbedarft: Die Berechnungen in den Nervenbah-
nen geschehen rein zufillig, die Ergebnisse sind
chaotisch. ,,Anfangs kommt Unsinn raus. Das
Netzwerk mit den vielen kleinen Kunstneuronen
ist zunéchst doof, es weif3 nichts. Aber es lernt,
ein wenig wie ein kleines Baby, durch Versuch
und Irrtum®, sagt Schmidhuber.

Das kiinstliche Gehirn muss Erfahrungen

schungsinstitut fiir Kiinstliche Intelligenz be-
schiftigt sich schon seit 1990 mit Deep Learning.
Seine selbstlernenden Algorithmen waren die
ersten, die herkémmliche Algorithmen iibertra-
fen und internationale Wettbewerbe gewannen.
Sie T viel weniger Fehler, nicht nur in der

es muss trainieren und lernen, um Ge-
sichter erkennen und in ihnen lesen zu kénnen.
Mit jedem Durchgang erzielt es bessere Ergeb-
nisse. Es lernt schnell, wird immer besser. ,,Und
am Ende kann es manche Dinge besser als ein
Mensch.“ Bei der reinen Gesichtser ist

Mit einem Blick Schinheit,
Alter und andere Merkmale
eines Menschen erkennen:
So oder dhnlich wiirde das
Urteil einer Gesichtserken-
nungssoftware aussehen

trumpfen die selbstlernenden Algorithmen Men-
schen schon gelegentlich, wenn es darum geht,
Gefiihle oder Liigen im Gesicht richtig zu lesen
und zu deuten - eine Fihigkeit, die eigentlich ur-
menschlich scheint und viel schwieriger zu erler-
nen sein sollte. So hat ein Forscherteam um die
US-Informatikerin Rada Mihalcea gerade eine
Deep-Learning-Software vorgestellt, die Liigen
besser enttarnt, als Menschen es tun. Der Algo-
rithmus erwischte fast 80 Prozent der Liigner,
wihrend es menschliche Beobachter nur auf
rund 50 Prozent brachten. Die Software wurde
mit Videoaufnahmen aus Gerichtsverfahren trai-
niert. Sie sollte bei Menschen, die logen, nach
Zeichen in der Mimik und Gestik suchen, die sich
von denen, die bei der Wahrheit blieben, unter-
schieden. So fand die Software etwa heraus, dass
Liigner ihrem Gegeniiber hiufiger in die Augen
sahen und weniger lichelten als jene, die die
‘Wahrheit sagten.

Andere Wissenschaftler versuchen, aus winzi-
gen Bewegungen in der Mimik die Basis-Emotio-
nen Arger, Trauer, Angst, Freude, Uberraschung
und Ekel zu lesen. So hat das Fraunhofer-Institut
fiir Integrierte Schaltungen in Erlangen mit
Shore eine Software zur Gesichtserkennung ent-
wickelt, die Autisten oder Menschen mit Sehbe-
hinderungen helfen kénnte, die Gefiihle ihres
G tibers besser ei dtzen. Das geht ent-
weder iiber eine Datenbrille wie Google Glass,
die neben den Gesichtsausdruck eines Menschen
das gezeigte Gefiihl schreibt, oder aber indem
zum Beispiel beim Chatten oder Skypen das Pro-
gramm mitlduft und die Gefiihle des Interakti-
onspartners in Echtzeit ausgibt. In etwa 90 Pro-
zent der Fille liegt die Software richtig.

Im Januar kaufte Apple das Start-up-Unter-
nehmen Emotient, eine Firma aus San Diego, die
mithilfe tiefer kiinstlicher Netzwerke von Ge-
sichtsausdriicken auf die zugrunde liegenden
Gefiihle schlieft. Werbeunternehmen kénnen
damit testen, wie Internetnutzer auf ihre Anzei-
gen reagieren, Supermiirkte, wie ihre Kunden auf
Angebote im Laden reagieren. Auch Microsoft
experimentiert im ,,Project Oxford* damit, aus
einem Foto zu lesen, wie es jemandem geht. Ein
dhnliches Angebot zur Emotionsanalyse gibt es
auch von Kairos, einer Firma aus Miami, die die
IBM, VW und Nike zu ihren Kunden zéhlt.

Im Moment, sagt Rana el Kaliouby von der Fir-
ma Affectiva, habe die meiste Technologie zwar
viel IQ, aber kaum EQ - sie sei schlau, aber nicht
emotional intelligent. Zu intelligentem Verhal-
ten gehore es aber, Gefiihle zu erkennen und auf
sie angemessen zu reagieren. 3,8 Millionen Ge-
sichter aus tiber 70 Lindern sind daher in der Da-
tenbank von Affectiva gespeichert, einem Unter-
nehmen, das aus dem Media Lab des Massachu-
setts Institute of Technology in Cambridge ent-
stand. Affectiva erkennt in einem Gesicht nicht
nur die Gefiihle, die Software kann aus Anderun-
gen in der Gesichtsfarbe sogar den aktuellen
Puls berechnen. Sie soll unter anderem iiber eine
Kamera im Auto priifen, wie miide Autofahrer
gerade sind, sie soll Beleuchtung, Musik und
Temperatur im eigenen Zuhause iiber Gesichts-
erkennung automatisch an die Stimmung des Be-
sitzers anpassen oder dabei helfen zu erkennen,
wann ein Lehrbuch langweilig oder unverstind-
lich wird fiir den, der es liest.

Die Mogli iten schei T ‘Wenn
ein Computer sich erst einmal nicht mehr an
vordefinierte Kriterien und Regeln eines Pro-
grammierers halten muss, dann kann er eigene
Regeln entdecken und verinnerlichen, die viel-
leicht viel besser funktionieren als die von Men-
schen erdachten. Fragt man Jiirgen Schmidhu-
ber, den Pionier des Deep Learning, nach der Zu-
kunft in der Gesichtserkennung, dann sagt er:
»Kameras werden bald das ganze Leben auf-
zeichnen. Es wird so gut wie keine Privatsphire
mehr geben. Nicht so wie bei Orwell, dass einer
iiber alle Bescheid weif}, nein. Alle werden iiber
alle Bescheid wissen.

Er sagt es so, als hitte man keine Wahl. Simon
Gordon jedenfalls, der Besitzer von Facewatch,
weitet sein Geschift jetzt aus. In der alten klei-
nen Weinbar, in der er Facewatch erstmals teste-
te, kann er nicht mehr allzu viel Zeit verbringen.
Die Londoner Hotels interessieren sich seit eini-
ger Zeit fiir seine Software, viele von ihnen hat er
schon mit Facewatch verkniipft. Und Gordon hat
noch eine neue Idee: Die Software ,,Neighbor-
hood watch* soll das Leben in den Strafien und
Wohnhiusern Londons sicherer machen. ,Ge-
sichtserkennung wird in der Offentlichkeit bald
abheben®, sagt er. ,Sie wird bald iiberall sein.«
Die Worte sind fast dieselben wie die von Jiirgen

hmidhuber. Aber wenn Simon Gordon sie aus-

das bisher noch nicht der Fall. Dafiir aber {iber-

spricht, Klingt das enthusiastisch.

KUNSTLICHE INTELLIGENZ

Quelle: Jurgen Schmidhuber

AB 2000

Wissenschaftler arbeiten an einer
universellen Theorie der kiinst-
lichen Intelligenz. Sie schétzen,
dass um das Jahr 2020 herum
Computer eine Kapazitét haben
werden, die gemessen an reiner
Rechenleistung der eines mensch-
lichen Gehirns gleicht.

1990-2000

In dieser Zeit gibt es enorme
Fortschritte in der kinstlichen
Intelligenz - vor allem aufgrund
der gréBeren Datenmengen, die
durch den sténdigen Zuwachs an
Speicherplatz verarbeitet werden
kénnen. Die ersten menschen-
&hnlichen Roboter werden gebaut,
Schachgenie Garri Kasparow wird
erstmals von einem IBM-Compu-
ter geschlagen.

1980-1990

Die Forschung zu kinstlicher
Intelligenz weitet sich an den
Universitéten weltweit aus. Die
ersten funktionierenden neurona-
len Netze nehmen ihre Arbeit auf.

1950

Ray Solomonoff begrindet zu-
sammen mit Gregory Chaitin und
Andrey Kolmogorov die sogenann-
te algorithmische Informations-
theorie, die im Gegensatz zur
Klassischen Informationstheorie
die Kolmogorow-Komplexitét zur
Bestimmung des Informations-
gehalts verwendet.

1935-1941

Der deutsche Bauingenieur und
Erfinder Konrad Zuse baut den
ersten funktionstichtigen, voll-
automatischen, programmgesteu-
erten und frei programmierbaren
Computer der Welt.

1936

Alan Turing ist der Erfinder der
Turing-Maschine und entschlis-
selt wéhrend des Zweiten Welt-
krieges die deutschen Funkspri-
che, die mit der Enigma verschliis-
selten worden sind. AuBerdem
entwirft er den Turing-Test, bei
dem geprift wird, ob eine Maschi-
ne eine dem Menschen gleich-
wertige Intelligenz hat.

1931

Der Mathematiker Kurt Gédel legt
die Grundlagen fir die theoreti-
sche Informatik, die sich damit
beschaftigt, wie Informationen
aufgebaut sind, wie sie verarbei-
tet, Ubertragen und wiederge-
geben werden kénnen. Gédel ver-
&ffentlicht die erste universelle
formale Sprache und zeigt, dass
sich in einem widerspruchsfreien
Axiomensystem nicht immer fest-
stellen lasst, ob eine mathemati-
sche Aussage zutrifft oder nicht.



